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Rutiner f6r hantering av elever med skyddade personuppgifter

Inledning

Behovet av rutiner

1 Haninge finns idag ett 6kande antal barn och elever med skyddade personuppgifter. Denna grupp
lever ofta under pressade omstindigheter och konsekvenserna av bristfillig hantering kan bli mycket
allvarliga f6r den enskilde. Det dr didrfor viktigt att utbildningsférvaltningen har rutiner f6r hur dessa
uppgifter hanteras. De rutiner som nu har utformats bygger till stor del pa Skolverkets stédmaterial
Unga med skyddade personuppgifter. Rutinerna giller bade £6r barn 1 férskolan eller annan pedagogisk
verksamhet och f6r elever i de obligatoriska och frivilliga skolformerna. Fér enkelhetens skull anvinds
dock genomgiende beteckningen elever. Rutinerna dr ocksé tillimpliga for elever som befinner sig i
landet utan tillstand, s.k. papperslésa” eller ”gémda barn”.

En siker hantering av skyddade personuppgifter bygger pa

* sikra it-system

* begrinsad tillgang till skyddade personuppgifter

e tydliga rutiner f6r hur personalen ska hantera skyddade personuppgifter.

Det ir rektorn respektive férskolechefen som ansvarar f6r att skyddade personuppgifter hanteras pa
ett korrekt sitt 1 verksamheten och att eleven far den utbildning och det stdd hen har ritt till. Bilagt
dessa rutiner finns en handlingsplan som ska anvindas av skolorna och férskolorna. I arbetet med att
skydda skyddade personuppgifter rekommenderar férvaltningen Skolverkets stédmaterial.

Vad menas med skyddade personuppgifter?

Det finns tre typer av skyddade personuppgifter: sekretessmarkering, kvarskrivning och fingerade
personuppgifter.

Sekretessmartkering

Folkbokféringsuppgifter, till exempel personnummer, namn och adress, dr normalt offentliga. Detta
innebir att var och en har ritt att fi ta del av dessa uppgifter. I vissa fall kan man fi sina
personuppgifter skyddade genom att en markering f6r sirskild sekretessprévning (sekretessmarkering)
tors in 1 folkbokforingssystemet (jfr 22 kap. 1 § offentlighets- och sekretesslagen). D4 maste varje
myndighet noga prova det enskilda fallet innan de limnar ut uppgifter om nagon begir det. Det it
alltsd ingen absolut sekretess.

Kvarskrivning

Om det finns sirskilda skil kan man enligt 16 § folkbokf6ringslagen dven fa bli "kvarskriven" pa den
gamla orten ndr man flyttar. Som adress i registret anges i sddana fall adressen till skattekontoret pa
den gamla orten. Den faktiska adressen férvaras manuellt hos Skatteverket. Den nya adressen
registreras aldrig i folkbokféringen och sprids dirmed inte heller till andra myndigheter.



Fingerade personuppgifter

Om man dr utsatt for sdrskilt allvarlig brottslighet och hotas till liv, hilsa eller frihet kan man fa
fingerade personuppgifter eller sd kallad ny identitet. Det innebdr att man fir nya identitetsuppgifter,
till exempel ett nytt namn och nytt personnummer. Det dr Rikskriminalpolisen som beslutar om
tingerade personuppgifter. Har man fitt fingerade personuppgifter anvinder man dessa uppgifter
precis som vanligt och kan vara med p4 klasslistor etc. Daremot kan det finnas begrinsningar nir det
giller méjligheten att vara med pa bilder.

Rutiner for IT-system

I kommunen anvinds Extens som "huvudsystem”. Uppgifter 6verfors fran Skatteverket varje vecka
vilket innebdr att uppdaterade uppgifter om skyddad identitet alltid finns. I Extens syns endast namn,
personnummer och familjebild pa eleven. Elever med skyddade personuppgifter registreras inte pa
ndgon enhet utan dessa elever flyttas till en skyddad klass. Antalet handliggare med tillging till den
klassen dr starkt begrinsat. Handldggare pa utbildningstérvaltningen informerar skolan och meddelar
att eleven plockas bort fran férskolans/skolans/fritidshemmets register. Inga uppgifter om elever med
skyddade personuppgifter éverfors fran Extens till andra system. Detta innebir att eleverna inte
kommer med pa klasslistor, placeringslistor eller andra i 6vrigt férekommande listor och system.
Observera att férvaltningen skdter allt angaende IT-konton.

Liérplattformar

I kommunen anvinds Schoolsoft, Vklass och Unikum som ldrplattformar. Tar man in uppgifter om
elever i dessa system blir dessa tillgingliga for elever/virdnadshavare i samma klass samt alla lirare
som har koppling till den elevgruppen. Det dr inte tekniskt méjligt att begrinsa atkomsten till dessa
uppgifter till exempelvis endast rektor och mentor. Inga elever med skyddad identitet slipps in i
systemen under eget namn. Elever och virdnadshavare far ett fiktivt namn och personnummer som
de kan logga in med men det dr viktigt att de tydligt informeras om hur uppgifterna kommer att
behandlas i systemet. Separat rutin f6r inloggning med fiktivt namn finns hos systemadministrator pa
torvaltningen. For att fa tillgang till ett konto vinder sig virdnadshavaren eller eleven direkt till denne.
Observera att forvaltningen skéter allt angaende I'T-konton.

Inlogening pa skolans datorer

For elever med skyddade personuppgifter skapas en inloggning som inte har anknytning till elevens
namn. Separat rutin f&r detta finns hos systemadministratér. For att fi tillgang till ett datakonto
vinder sig virdnadshavaren eller eleven till systemférvaltare pa forvaltningen.

Observera att férvaltningen skoter allt angaende I'T-konton.

Rutiner pd enheterna och forvaltningen

Planeringssamtal

Nir en elev med skyddade personuppgifter ska borja vid enheten eller om en elev som redan dr
inskriven pé enheten far skyddade personuppgifter dr det viktigt att halla ett planeringssamtal med
virdnadshavaren (eller eleven om denne dr myndig). Eleven kan ocksd vara med om virdnadshavaren
bedémer att det dr limpligt. Syftet med samtalet dr att klargbra hur elevens situation ser ut och att
utforma en handlingsplan for eleven (finns som bilaga till detta dokument) dir man tar stillning till
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fragor som till exempel hur man ska hantera sjukanmalan, skolutflykter och fotografering. Det ar
viktigt att man pa enheten funderar kring de olika avsnitten i handlingsplanen och olika 16sningar
redan innan planeringsmétet. Vigledning finns i Skolverkets stodmaterial Unga med skyddade

personuppgifter.
Bilder

Elever/vardnadshavare som har skyddad identitet ska inte behova ta stillning till samtycke for bilder
som kan komma att spridas utanfor skolan. Dessa personer ska aldrig f6rekomma pa bilder som ska
spridas pa webbplats eller i tryckt material som delas ut till allménheten, inte heller i skolkataloger. De
far diremot finnas med p4 bilder i presentationsmaterial som endast anvinds inom skolans eller

forskolans lokalet, till exempel pé anslagstavlor, om vardnadshavare/elev samtycker till det.
Betyg

Extensansvarig pd skolan kontaktar systemansvarig pa forvaltningen nir det dr dags fOr att sitta betyg,.
Eleven flyttas dd under max en timme Gver till ritt enhet si ansvarig kan mata in och skriva ut alla
betygsdokument f&r eleven. Kopia pd dessa dokument férvaras inlasta i skdp. Eleven flyttas sedan
tillbaka till enheten f6r sekretesselever.

Klasslistor
Elever med skyddade personuppgifter ska inte std med pa klasslistor.
Forvaring av uppgifter om elever med skyddade personuppgifter

Uppgifter om elever med skyddade personuppgifter ska férvaras pa ett betryggande sitt. Det innebir
att de ska fOrvaras inldsta med begrinsad tillgang. Varje enhet méste utforma rutiner £6r hur och var
denna typ av uppgifter ska férvaras.

Medicinsk elevhilsa

Elever ldses inte in automatiskt via elevimport fran Extens till PMO. Rektor ansvarar for att

skolskéterskan informeras om elever med skyddade personuppgifter.
Elever hanteras i journalsystemet PMO enligt f6ljande rutin:

* Skolskoterskan miéste registrera eleven manuellt. Obs! skriv endast in £6r och efternamn samt
petsonnummer.

* Eleven far inte finnas pa ndgon officiell klasslista.

* Skapa en ”skyddad klass” S hir skapar du en ”Skyddad klass”. Gé in i fliken Mitt
arbete/klassadministration/vilj fliken administration/klassadministration. Ligg sedan till en ny klass
som du déper till ’skyddad id”. Obs! Detta maste du géra vid varje lasarstart eftersom den
uppgiften forsvinner vid nytt ldsar

* Ligg direfter in en sekretessvarning pa eleven. Det gor du sd hir: 6ppna elevens journal/ gi in i
“elevdata” /ditefter fliken dndra/vilj flik spirr/sekretess och klicka i varna- skyddade
personuppgifter.
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Franvarorapportering till CSN

Rutin £6r hur franvarorapportering till CSN sker f6r elever med skyddade personuppgifter finns pa

CSN:s hemsida http://www.csn.se/utbildningsanordnare-
vacledare/nvhetsbrev/arkiv/2.1254/1.12560.

Om skyddade uppgifter licker ut

Om skyddade personuppgifter om en enskild elev av misstag r6js ska ansvarig rektor/forskolechef
omedelbart kontaktas och informeras. Rektor/forskolechef 6vertar ansvaret och fortsatt hantering av
situationen. Rektor/forskolechef beslutar om atgirder utifrin elevens handlingsplan som ska finnas
upprittad efter samradd med vardnadshavaren. I de fall dir en handlingsplan inte finns upprittad
och/eller det saknas kontaktuppgifter till virdnadshavare kontaktar rektor/forskolechef polisen.

Administration kring férskoleans6kningar

De barn som har skyddade personuppgifter placeras i Extens pa ”hemlig avdelning”. Bara ett fatal har
behorighet att se vilken placering barnet verkligen har. Assisteneten tar kontakt med férskolan via
telefon for att informera nir ett barn med skyddade uppgifter placeras hos dem. Inkomstsanmilan,
uppsigningar och kbansokningar sparas i pappersform i en parm, inlést.

I Hypernet dr uppgifterna sekretessmarkerade. Endast namnet syns.

Fakturering sker manuellt via férmedlingsservice. En ging om dret kontrolleras uppgifterna i pirmen

for att kontrollera om barnen fortfarande har skyddade personuppgifter.
Resursfordelning

Ersittning till enheter f6r elever med skyddade personuppgifter betalas ut manuellt en ging per termin
via resursférdelningen. Namn och personnummer anges inte i utbetalningsunderlaget.

Skolskjuts/SL-kort

Ansdkan om skolskjuts gdrs normalt via en e-tjdnst. For elever med skyddade personuppgifter ska

anso6kan istillet gbras 1 pappersform. Blankett finns pd www.haninge.se.

Elevens namn och adress ska inte framga i den resebestillning om skoltaxi som gors pé skolan.
Kontakt tas telefonledes med taxileverantéren som ger ett nummer som ska anvindas vid

kommunikation med dem istallet for elevens namn.

SL-kort kan registreras hos SL for att skydda mot f6rlust av kortet. For att undvika att kortet

registreras 1 elevens ritta namn kan det eventuellt registreras pd en personal.
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Handlingsplan barn/elev med skyddade personuppgifter

Allmin information

Elevens namn:

Elevens personnummer: (Viktigt for att kunna anvinda Skatteverkets postférmedling)

Klass:

Elevens virdnadshavare:

Om barnet/eleven ska ha en kontaktperson, dennes namn:

Skyddet

Vem/vilka i familjen omfattas av skyddet? Vilken typ av skydd har de?

Vem skyddas eleven frin?

Finns det nagra sirskilda risker som verksamheten mdste beakta? Ar det ndgot som personalen ska
vara uppmarksam péd?

Hur tar sig eleven till skolan? Vid behov — vem kontrollerar och bekriftar att eleven kommit
fram? Vem fir himta barnet/eleven?

Vilka ska informeras om elevens situation och vad ska de veta?

Rektorn/forskolechef:

Kontaktperson:

Mentor/klassforestandare:

Vilken information ska dvrig personal fa?

Har ni diskuterat med vardnadshavaren och eleven hur man ska férhélla sig till fragor frin
exempelvis kamrater? Ja || Nej [

Hur ska kontakten mellan forskolan/skolan/fritidshemmet och hemmet ga till?

Hur ska kontakten mellan verksamheten och vardnadshavaren/den myndiga eleven ga till?

Vad ska kontaktpersonen ha f6r uppgift?

Finns det en kontaktgrupp? Vilka dr med i den? Vad ir gruppens roll?
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Kodord?

Hur ska vardnadshavaren eller eleven gbra en sjukanmalan?

Hur ska skolan rapportera till virdnadshavaren om eleven édr oanmilt frainvarande frian skolan?

Hur ska vardnadshavaren eller den myndiga eleven meddela verksamheten om situationen férindras
(om skyddet dndras eller upphér, om familjen flyttar etc.)?

Stod och hilsa

Behover barnet/eleven stod i form av kurator, psykolog etc?

Behover barnet/eleven en stodperson? Vem?

Hur har barnets/elevens skolgang sett ut hittills? Behover barnet/eleven nigon form av sirskilt stod?

Datorer och internet

Har eleven informerats om hur denne fér tillgang till ett datakonto?

Har eleven/virdnadshavarna informerats om hur de far tillging till lirplattformen?

Skolskjuts, busskort och bibliotekskort

Har eleven ritt till skolskjuts? Vem registreras eventuellt SL-kort pa?

Ska eleven ha bibliotekskort? Hur registreras det?

Utflykter, studierresor etc

Far eleven folja med pa utflykter eller studieresor?

Vad ska personalen tinka pd?

Vill vardnadshavaren fa information infér varje utflykt, studiebesck? Hur?

6(7)



Dokumentation

Finns det nigon tidigare dokumentation av barnets/elevens kunskaper, utveckling etc?
(individuell utvecklingsplan, individuell studieplan, notering om hilsobesdk, utredningar,
atgirdsprogram, beslut om anpassad studieging m.m.?) Om ja — har familjen med sig den?
Om inte — vem kontaktar den verksamhet som barnet/eleven tidigare varit inskriven i?

Vill familjen regelbundet fa kopior av den dokumentation som r6r barnet/eleven? Hur ofta?

Fotografier

Fir barnet/cleven finnas med pa bilder som finns endast inom verksamhetens lokaler (ex
anslagstavlor)? Ja[] Nej[!

Akuta situationer

Vad ska personalen gbra om en hotfull situation uppstar? Vem ska kontaktas? Hur?

Vill vardnadshavaren kontaktas nir ndgon begir ut uppgifter (dven nir uppgifter inte
limnas ut)?

Vad ska barnet/eleven géra om den som hotar kommer till verksamheten?

Har eleven fatt information om hur hon eller han snabbt kan komma i kontakt med nagon
i personalen? Ja [ Nej !

Vilken information har virdnadshavaren/barnet/eleven fatt?

Har vardnadshavaren eller den myndiga eleven fatt information om gillande sekretessbestimmelser?

Ja | Nejl!

Har virdnadshavaren eller den myndiga eleven fatt information om verksamhetens rutiner f6r

hantering av skyddade personuppgifter? Ja [l Nej [

Har eleven fitt en rundvandring? Ja ] Nej

Har eleven fétt information om hur rastvakterna ser ut? Jal | Nejl!
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